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考试题型

1. 填空题 2分*10

2. 选择题 2分*10

3. 简答题 5分*4

4. 分析计算题 10 分*3，重点复习一下 CRC，IP 划分地址块，TCP 拥

塞窗口

5. 综合论述题 10 分*1

– 阐述某个协议的特点及作用

特点：哪一层的协议、采用什么技术、有什么优缺点、提供什么服务（是否需要连接、

可靠吗）

作用：对于网络的运行，该协议具有哪些功能。
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第一章 概述

一、两个标准和五层

1. 什么是计算机网络体系结构？

2. 法律上的国际标准 OSI，事实上的国际标准 TCP/IP，教材采用的五层体系结构。

二、协议与划分层次

可能考简答，很细的那种。

1. 什么是网络协议？网络协议的三个要素及其含义是什么？ 习题 1-22

2. 分层的好处有哪些？

三、实体、协议、服务和服务访问点

1. 什么是实体？什么是对等实体？

2. 什么是服务？什么是服务访问点？

3. 协议与服务有何区别？有何关系？

四、互联网的组成

1. 互联网的边缘部分和核心部分

2. 三种交换技术

电路交换：独占信道。

分组交换：存储转发，独立选路，分组重组。

报文交换：存储转发，独立选路。

习题：1-22，1-35

1.6 计算机网络的性能指标 P21
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第二章 物理层

一、物理层的功能及任务

1. 物理层的基本功能：传输比特流

2. 物理层的主要任务：确定与传输媒体的接口有关的一些特性（四个特性，要求掌握各自

的具体内容，并能针对具体问题进行分析具体属于哪个特性）习题 2.5

机械特性

电气特性

功能特性

过程特性

二、信道的几个概念

1. 比特率与波特率（码元速率）的关系是怎么样的？

2. 通信双方信息交互的三种方式：单工通信，半双工通信，全双工通信。

3. 基本的带通调制方法：调幅 AM，调频 FM，调相 PM，正交振幅调制 QAM

三、信道的极限容量

可能考计算 2.2 全部

1. 奈氏准则：在带宽为 W（Hz）的低通信道中，若不考虑噪声影响，则码元传输的最高速率

是 2W（码元/秒），极限数据传输率 = 2W log2V (bit/s)，其中（W是信道的带宽，单位是 Hz，

V 是码元进制）

2. 信噪比（dB） = 10 log10(S/N) (dB)

3. 香农公式： C = W log2(1 + S/N) (bit/s)

四、信道复用技术

1. 频分复用

2. 时分复用

3. 统计时分复用

4. 波分复用
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5. 码分复用

习题：2-5，2-7，2-8，2-9
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第三章 数据链路层

一、三个基本问题

简答 三个基本问题

1. 数据链路层的基本功能是什么？

2. 数据链路层传输数据的单位是：帧（frame）

3. 三个基本问题：

封装成帧

透明传输

差错检测： 循环冗余码 CRC

4. 为什么要解决三个基本问题？

二、PPP协议

3.2 全部

1. PPP 协议的特点有哪些？

2. PPP 协议的组成：

一个将 IP 数据报封装到单串链路的方法；

一个链路控制协议 LCP；

一套网络控制协议 NCP：如支持 IP 协议的 IP 控制协议 IPCP

3. 零比特填充方法

3.3.1 局域网的数据链路层

三、CSMA/CD 协议

1. 什么是 CSMA/CD 协议？其工作过程是怎样的？

是一种用于以太网局域网的协议，旨在协调多个设备共享相同传输媒体的访问。

工作过程：

侦听信道（Carrier Sense）： 在发送数据之前，设备首先监听传输媒体（通常是共

享的电缆），检测信道是否空闲。如果信道被占用，设备等待直到信道变为空闲。

冲突检测（Collision Detection）： 在开始发送数据时，设备继续监听信道，以检测

是否有其他设备同时发送数据，即冲突。如果发现冲突，设备立即停止发送数据，并执行后

续的冲突处理。

冲突处理： 当冲突被检测到时，设备采用 CSMA/CD 的退避算法。设备停止发送数据，

并等待一段随机的时间，然后再次尝试发送。这个随机等待时间有助于减少再次发生冲突的

可能性。

重新尝试： 设备在等待一段时间后，再次尝试发送数据。如果再次检测到冲突，设

备会进一步增加等待时间，并重复这个过程，直到成功发送数据或达到最大重试次数。
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2. 什么是争用期？ -- 2 倍的总线端到端的传播时延。

3. 退避算法、

四、传统以太网

1. 传统以太网：10BASE-T，具体的含义是什么？

2. 传统以太网的最短有效帧长为 512 比特（64 字节），是最小帧间间隔是 9.6us。

3. 以太网的 MTU 为 1500 个字节。

4. 以太网使用的曼切斯特编码，一个比特数据占用两个码元，所以码元速率是数据速率的

两倍。

5. MAC 地址：48 位。

五、以太网的扩展

3.4.2 P101

1. 用转发器（集线器）进行扩展：同一个广播域，同一个冲突域

2. 网桥（以太网交换机）：同一个广播域，不同的冲突域

3. 网桥（或者以太网交换机）的工作原理和特点是什么？网桥与转发器以及以太网交换机有

何异同？

VLAN
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第四章 网络层

一、向上提供的服务

1. 网络层可以向上提供哪两种服务？

虚电路服务和数据报服务。 优缺点是什么？

4.1.1 习题 4-1

2. 面向连接的虚电路服务和无连接的数据报服务在可靠通信保证、分组转发方面有什么不

同？对两者进行比较。
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二、网际协议 IP

1. IPv4 地址： 分类地址 A、B、C、D、E类的分类方法。4.2.2 计算 P119

三、ARP协议

1. IP 地址与 MAC 地址。4.2.3 计算 P1330

2. ARP 协议的作用是什么？ IP 地址 --》 MAC 地址

3. ARP 协议的工作过程是怎样的？

2. 子网的划分方法

3. 构成超网的方法

4. IP 层转发分组的过程：基于终点的转发、最长前缀匹配、使用二叉线索查找转发表。

5. 特定主机路由，默认路由。

6. IP 协议的首部：各字段及其含义。
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四、ICMP协议

1. ICMP 协议的作用是什么？

2. ICMP 报文的种类： 差错报告报文和询问报文。 4.4.1 P146

3. 差错报告报文

 终点不可达

 时间超过

 改变路由（路由重定向）

 参数问题

以上报文具体在什么情况下使用？

五、IPv6协议

1. IPv6 的基本首部

2. IPv6 的地址

3. 从 IPv4 向 IPv6 过渡的方法有哪些？ 双协议栈，隧道技术

六、RIP协议 4.6.2 P159

1. 什么是自治系统 AS?

2. 内部网关协议 IGP -- RIP 和 OSPF 协议

3. 路由信息协议 RIP 的工作原理是怎样的？

4. RIP 协议如何更新路由表信息？

七、OSPF协议 4.6.3 P164

1. OSPF 协议的特点有哪些？习题 4-35

2. OSPF 对多个路由器接入的局域网采用指定路由器（DR）的方法，使广播的信息量大大减

少。
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八、VPN与 NAT

1. 三个 IPv4 专用地址块：

10.0.0.0/8 ： 10.0.0.0 -- 10.255.255.255

172.16.0.0/12 ：172.16.0.0 -- 172.31.255.255

192.168.0.0/16 ： 192.168.0.0 -- 192.168.255.255

2. 隧道技术实现 VPN

3. VPN 应用场景： 内联网，外联网，远程接入网。

4. NAT 的作用是什么？

5. NAPT 是什么？

九、路由器结构 4.6.5 P175

1. 路由器结构可以划分为两个部分： 路由选择部分和分组转发部分。

2. 路由器的 3种交换结构：

存储器

总线

互联网络

习题：4-1，4-3，4-4（上面都有涉及），4-19，4-22，4-33，4-35
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第五章 运输层

5.1 全部 可能简答 P211

一、 主要功能

1. 运输层在协议栈中的地位和作用是什么？ 习题 5.1

2. 运输层的通信和网络层的通信有什么区别？ 习题 5.1

3. 为什么说运输层是必不可少的？习题 5.1

二、 UDP协议 P215

1. UDP 的主要特点有哪些？ 无连接，对数据不进行确认，不保证可靠的传输（尽最大努力

交付）、不保证数据的到达顺序，面向报文，没有拥塞控制机制，支持多和交互通信，首部

开销小。

2. UDP 首部： 8字节。

3. 为什么说 UDP 是面向报文的？

4. UDP 检验和的计算方法。

三、 TCP协议

1. TCP 的主要特点有哪些？ 面向连接，只能是点对点的通信，提供可靠交付的服务，全双

工通信，面向字节流。

2. TCP 首部及其含义、应用； 5.5 要理解各种格式 P255

3. 为什么说 TCP 是面向字节流的？

4. TCP 的连接： （套接字： IP 地址+ 端口号）可以唯一确定一个在互联网上通信的进程。

5. 停止等待协议的工作过程。

6. 连续 ARQ 协议的工作过程。
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7. 可靠传输的实现：滑动窗口机制，接收窗口，发送窗口，超时重传时间的选择。

8. TCP 的流量控制： 滑动窗口机制，糊涂窗口综合征。5.7 P236

9. TCP 的拥塞控制： 慢开始、拥塞避免、快重传，快恢复算法的理解，并能针对具体情况

进行分析。5.8.1 5.8.2 计算题，拥塞窗口

10. 链接建立及释放： 三报文握手建立连接，四报文握手释放的连接

习题：5-1，5-2，5-9，5-37，5-38，5-39，5-74
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第六章 应用层

一、 DNS

6.1.3 域名服务器 P264

1. DNS 的功能： 域名 --》 IP 地址的解析。 习题 6.2 P330

2. 域名服务器： 根域名服务器，顶级域名服务器，权限域名服务器，本地域名服务器

习题 6.2 区别是什么？

3. 域名的解析过程是怎样的？

4. DNS 协议采用的 UDP 协议封装。

二、 FTP

1. FTP 的功能是什么？

2. FTP 的基本工作原理

3. FTP 的两个连接：

控制连接： 使用 TCP 的 21 号端口

数据连接： 使用 TCP 的 20 号端口

4. FTP 使用两个连接的好处是什么？

三、 万维网

1. 什么是万维网 www？

2. 万维网必须解决的四个问题?

 如何标志分布在互联网上的 Page？ -- URL

 用什么协议实现万维网上的各种链接？ -- HTTP

 如何解决 Page 的显示及什么地方存在着链接？ -- HTML

 如何方便用户找到所需的信息？ -- 搜索引擎

3. 万维网访问过程分析：
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四、 电子邮件

1. 电子邮件系统的组成： 用户代理，邮件服务器，相关协议。

2. 简单邮件传送协议 SMTP： 在邮件系统的应用位置；有什么缺点？

3. POP3 协议和 IMAP 协议在邮件系统中的作用位置。两者的区别是什么？

4. MIME 的作用是什么？

五、 DHCP

1. 动态主机配置协议 DHCP 的应用场景是什么？

2. 连接到互联网的计算机的协议软件需要配置的项目包括哪些？ -- IP 地址、子网掩码、默

认路由器的 IP 地址、域名服务器的 IP 地址

3. DHCP 的工作过程是怎样的？

六、 SNMP

1. 什么是网络管理？

2. 网络管理的五大功能包括哪些？ 故障管理，配置管理，计算管理，性能管理，网络安全

管理

3. 简单网络管理协议 SNMP 的基本功能有哪些？

 监视网络性能；

 检测分析网络差错；

 配置网络设备等。

习题：6-2，6-10


